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1. Uéel

Organiza€na smernica je prilohou k smernici Ochrana osobnych udajov
u prevadzkovatela

Obchodné meno: Centrum spolocenskych a psychologickych vied SAV
Sidlo: Sancova 56, 811 05 Bratislava
ICO: 00596795

(dalej len ,,Prevadzkovatel™).

Ugelom tejto OrS je stanovit pokyny a pravidla pre pracu so SW a HW vybavenim
prevadzkovatela - Centra spolo¢enskych a psychologickych vied SAV .

2. Pokyny pre pouzivanie organizaénej smernice

Tato OrS je zavaznym dokumentom pre zamestnancov Centra
spolo¢enskych a psychologickych vied SAV s touto OrS  budu preukazatelne
oboznameni vSetci zamestnanci Centra spoloCenskych a psychologickych vied
SAV

3. VSeobecné ustanovenia

Tato OrS stanovuje pokyny na zabezpecenie korektnosti udajov spracovanych
prostriedkami automatizovaného systému z dbévodu ochrany osobnych udajov,
zabezpecCenie priamej zodpovednosti za operacie s udajovou zakladhou a
sprehladnenie Cinnosti potrebnych na spravu, udrziavanie a archivovanie udajov.
Taktiez stanovuje postup na spracovanie pozadovaného programového vybavenia.
OrS plati pre vSetkych zamestnancov Centra spoloenskych a psychologickych vied
SAV, ktori su opravneni pracovat s vypoc¢tovou technikou.

Ulohou OS je eliminovat rizika, ohrozenia osobnych udajov o zamestnancoch,
klientoch a citlivych ddajov Centra spoloCenskych a psychologickych vied SAV,
z hladiska:

- mozného utoku na chranené udaje z vonku ( hackersky utok na servere za
ucelom ziskania chranenych udajov, ich pozmenenia alebo zni€enia... ),

- mozného utoku na chranené udaje z vnutra ( odcudzenie citlivych udajov
zamestnancami vo svoj prospech alebo pre konkurenCny subjekt, ich
pozmenenie alebo znienie...),

- moznej sabotaze, ktorej ciefom je poskodit zamestnavatefa, motivaciou k
takymto Cinom je €asto nespokojnost zamestnancov so zamestnavatelom
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(napr. prepustenie zo zamestnania, nespokojnost v mzdovych otazkach a
pod.) a tuzba po pomste,
- neumyselného poskodenia datovej zakladne neodbornym zasahom.

4. Zodpovednost’ a pravomoc

Prevadzkovatel zodpoveda za funkénost HW a sietového SW.

Za spravne vkladanie udajov do prostriedkov vypoctovej techniky zodpovedaju
zamestnanci Centra spoloCenskych a psychologickych vied SAV opravneni
vstupovat do jednotlivych PC.

Za okamzité nahlasenie zistenia virusu v PC resp. pri vyskyte akychkolvek
problémov  zodpovedaju  vSetci zamestnanci Centra  spoloCenskych a
psychologickych vied SAV pracujuci s vypoc¢tovou technikou.

Za archivaciu udajovej zakladne v jednotlivych PC zodpovedaju uzivatelia
predmetnej databazy PC.

5. Ochrana v pocitaéovej sieti

Ochrana jednotlivych PC pred neopravnenym vstupom do udajovej zakladne je
zabezpecena dvojstupnovo :

Prvy stupen predstavuje operacny systém PC, ktory kazdého uzivatela identifikuje
jeho prihlasovacim menom, ktoré pridefuje SPS a pristupovym heslom.

Heslo si definuju jednotlivi uzivatelia. Zoznam uzivatelov jednotlivych PC a ich prav
sa nachadza u SPS.

Druhy stupen predstavuje SW aplikacie, na ktorych sa pracuje s chranenymi adajmi.
Heslo si definuju jednotlivi uZivatelia. Zoznam uzivatelov jednotlivych PC a ich prav
sa nachadza u SPS.

Pristupové hesla sa neeviduju, SPS prideli prvé heslo a potom je uzivatel povinny si
ho zmenit.

6. Ochrana pred poéitacovymi virusmi

Nakazenie pocitaCovej siete virusmi moéze nastat prenosom prostrednictvom
externych médii (CD, DVD, USB, SD Kkarta....), nahravanim réznych externych
programov alebo udajov. Aby sa tomu zabranilo, musi byt kazdé externé médium
obsahujuce nepreverené programy pred nahranim do PC alebo pocitaCovej siete
skontrolované antivirovym programom. Tuto kontrolu vykonava povereny veduci



Organiza€na smernica

Riadenie udajov v IS na ochranu osobnych
CSPVERSAV 1oV daio y Strana 528

Centrum spoloc¢enskych a psychologickych
vied SAV

zamestnanec Centra spoloCenskych a psychologickych vied SAV, ktory predmetny
externy program, alebo data chce prehrat resp. nainstalovat na PC.

Je zakazané udaje z neoficidlnych externych médii prehravat na PC bez
prekontrolovania antivirovym programom.

V pripade, Ze pracovnik identifikuje v pocitaCovej sieti virus, alebo sa to na zaklade
,nenormalneho” spravania programov da predpokladat, okamzite vypne pocitaC a
ohlasi to SPS, ktory odstrani virus pomocou antivirového programu.

Zamestnanci Centra spoloCenskych a psychologickych vied SAV pracujuci na
nepripojenych pocitatoch na PS (notebook) su takisto povinni kazdé externé
meédium pred pouzitim preverit na pritomnost pocitaCovych virusov.

7. Prava a povinnosti uzivatelov PC

7.1. Prava uzivatela

Pripojenim sa na PC ziskava uzivatel moznost pracovat s informaciami v zavislosti
od jemu pridelenych pristupovych prav.

Uzivatel ma pravo byt informovany o vSetkych zmenach, obmedzeniach a stave PC.
V pripade problémov s pripojenim do PC obratit sa na SPS.

7.2. Povinnosti uzivatela PC

Pred zapnutim PC skontrolovat stav a uplnost pouzivanej vypoctovej techniky.
Pripadné zavady alebo neuplnosti okamZite hlasit' .

Uzivatel je povinny si pravidelne menit v definovanom intervale pristupové heslo do
OS WINDOWS a v inych programovych aplikaciach. Uzivatel je povinny odhlasit sa
z programovych aplikacii a operacného systéemu pri kazdom opusteni kancelarii
svojho pracoviska.

Uzivatel je povinny pri ukonCeni pracovného pomeru odovzdat veducemu technické
a programové komponenty, ktoré po€as pracovného pomeru ziskal pri vykone svojej
funkcie.

7.2.1. Uzivatel nesmie

zmenit meno PC,

zmenit' IP adresu,

zverejnit svoje pristupové meno a heslo,

menit nastavenia obsahu BIOS-u,

manipulovat’ s kablami a HW vybavenim,

menit’ nastavenie systémového datumu a Casu,

obsadzovat diskovy priestor SW a datami, ktoré nesuvisia s odbornou pracou,
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bez suhlasu menit konfiguraéné subory pocitacov,

bez suhlasu inStalovat’ a odinStalovat programy,

bez suhlasu odinstalovat' antivirové programy,

pouzivat iné pridavné zariadenia ako tie, ktoré su sucastou pracoviska,
vykonavat’ zasahy do inStalacie PC a pripajat zariadenia, ktoré nie su urCené
na prislusny druh PC a nie su schvalené,

posSkodzovat suc€asti PC (HW,SW),

zhromazdovat a prenasat udaje a vyvijat Cinnost, ktora by mohla viest k
trestnému stihaniu,

nesmie sa pokusat ziskat pristup k chranenym informaciam a datam inych
uzivatelov,

svojvolne vytvarat' a rusit adresare na pevnom disku,

nesmie pouzivat' a Sirit nelegalne programové vybavenie,

nesmie kopirovat a distribuovat €asti OS a inStalovanych programov,

fajcit, konzumovat jedla a napoje pri PC

7.2.2. Zodpovednost uzivatelov

su zodpovedni za stav SW a HW vybavenia prevadzkovatela. V pripade
umyselného poskodenia pripojok alebo HW vybavenia im tieto budu dané
k nahrade,

nesu plnu zodpovednost za svoje aktivity na PC,

uzivatelia su povinni dodrziavat pravidla pouZzivania PC,

su zodpovedni za zneuZitie vlastného ucétu, pripadného neopravneného
spristupnenia uctu inej osobe,

uzivatel plne zodpoveda za Skody, ku ktorym by doS$lo v désledku zneuzitia
jeho uctu, z dévodu nedbalej manipulacie s heslom tohto uctu.

Porusenie ustanoveni predmetnej OrS bude kvalifikované ako porusenie pracovnych
povinnosti a bude posudzované v zmysle Zakonnika prace a nadvaznych predpisov.
Tymto nie je vyluCeny dalSi postih vyplyvajuci z poruSenia inych zakonov Ci
ustanoveni.

7.3. Zabezpecenie ochrany dat na PC

1. ZabezpecCenie ochrany PC je vykonavané heslom na dvoch urovniach a to
pristupovym menom a heslom pri  prihldaseni do OS (WINDOWS) a
uzivatelskym menom a heslom pri Startovani programovych aplikacii IS.

2.

VSetci opravneni uzivatelia PC, ktori maju pristup tz. pracuju s chranenymi udajmi

su povinni zmenit si heslo, najmenej raz za tri mesiace. Ostatni opravneni
uzivatelia su povinni zmenit’ si heslo niekolko krat do roka. Konkrétny interval
zivotnosti hesla je definovany podla charakteru cinnosti a udajov, s ktorymi
uzivatel prichadza do styku. Zmenu hesla si vykonava kazdy uzivatel sam.
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Minimalna dizka hesla je stanovena na osem znakov a nie je mozné znovu zadat
staré heslo. Struktura hesla je tvorena kombinaciou znakov, Ccislic, malych
velkych pismen.

. Zakazuje sa pouzivat rovnaké heslo pre rdézne urovne t.z. napr. heslo na
prihlasenie do operaéného systému a heslo do aplikacného programu IS .

. Opravneny uzivatel je povinny zabezpecCit pred zadavanim hesla aby
neopravnena osoba nemala moznost zistit zadavané heslo. Ak k tomu dbjde je
opravneny uzivatel povinny ihned zabezpecit zmenu svojho hesla.

. Zakazuje sa vynaSat a ukladat chranené udaje na prenosnych médiach ak to
nevyplyva z pracovnej naplne — napr. telepraca ( Notebook,USB, DVD, CD,
externy HDD...) mimo Centra spolo€enskych a psychologickych vied SAV

. Zalohovanie chranenych a ddlezitych udajov si zabezpecuje kazdy uzivatel sam v
rozsahu jemu urenych pristupovych prav. Zalohovanie udajov sa prevadza na
nato urCené externé média (CD,DVD, externé HDD...). Interval zalohovania
udajov je individualny, spravidla nadvazuje na rozsah a zavaznost zmien v
jednotlivych spracovavanych databaz. Opravneny uzivatel, ktory zabezpecuje
zalohovanie udajov je povinny meédium oznalit a ulozit do za tym ucelom
vytvorenych, uzamykatelnych uloznych priestorov.

. UzZivatelom, ktori maju pristup na verejne dostupny internet sa zakazuje jeho
vyuzivanie na sukromné ucely. Je prisne zakazané cez internet pocuvat radio a
sledovat' televiziu, navsStevovat erotické a pornografické stranky a stahovat
subory na sukromné ucely. V pripade porusenia tychto zasad budu
zamestnavatefom voCi zamestnancovi vyvedené pracovnopravne sankcie v
zmysle platného Zakonnika prace.

8. Udrzba a kontrola technického stavu HW

Zavady nahlasené uzivatelmi PC odstrafiuje prevadzkovatel v termine primeranom

rozsahu a zavaznosti nahlasenej zavady.

V pripade nezhody u technického zariadenia, posudi
vedomosti a technického vybavenia nezhodu odstrani sam, alebo reklamaciou voci
dodavatelovi, pokial je zariadenie v zaruCnej dobe, alebo zabezpecli servis, resp.

opravu u externej organizacie.

9. Zaverecné a prechodné ustanovenia

nezhodu a podla odbornych

Tato OrS je zavaznym dokumentom pre zamestnancov Centra spoloCenskych a

psychologickych vied SAV.
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Pri nedodrzani tejto OrS bude voCi zamestnancom Centra spoloCenskych a
psychologickych vied SAV vedeny pracovnopravny postih.

10. Suavisiaca dokumentacia

- Zakonnik prace z.€. 311/2001 Z.z. v zneni neskorSich zmien a doplnkov

- Zakladna smernica Ochrana osobnych udajov Centra spoloCenskych a
psychologickych vied SAV

- Organiza¢na smernica Ochrana objektov a majetku Centra spolo¢enskych a
psychologickych vied SAV
- Smernica Spracovanie osobnych udajov IS kamerovym systémom
Centra spoloCenskych a psychologickych vied SAV

Skratky

= OS - operacny systém

» SPS - spravca pocitaCovej siete

= HW - hardware — technické vybavenie
= SW - software — programové vybavenie
= PC - pocitaCova stanica

» IS — informacny systém

» IT — informacné technoldgii

= OrS - organizacna smernica

V KoSiciach, 11.8.2020



